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رسمی امنیت تحلیل و طرح ها مدل ها، محاسباتی: امنیت با راز چند تسهیم

مشهدی۱ سمانه

ايران تهران، ايران، صنعت و علم دانشگاه رياضی، ۱دانشکده

به قادر آن ها از مجاز مجموعه هر که می نمايد توزيع سهام داران بين به نحوی را راز تعدادی واسطه راز، چند تسهيم طرح يک در
از استفاده به ناگزير کامل، امنيت تامين جهت يا نبودند امن محاسباتی طور به يا موجود، راز تسهيم طرح های باشند. رازها بازسازی
مدل در محاسباتی امنيت از رسمی تعريف اولين همکارانش و هرانز ،۲۰۱۳ سال در اينکه تا بودند. بزرگ بسيار طول با سهم هايی
طرح ما، اطلاعات براساس نمودند. ارائه امن و کارا طرح يک همراه به مرحله ای چند راز چند تسهيم طرح های برای را استاندارد
راز، چند تسهيم طرح های بندی های دسته ساير برای و است استاندارد مدل در امن محاسباتی طور به راز چند تسهيم طرح تنها ايشان،
امنيت راز، چند تسهيم طرح های بندی های دسته ساير برای مقاله اين در ما منظور بدين است. نشده ارائه امنيت از رسمی تعريف هيچ
بندی های دسته به متعلق که راز چند تسهيم طرح نمونه دو همچنين می نماييم. تعريف را استاندارد مدل در انتخابی راز حمله مقابل در
است. شده اثبات استاندارد مدل در آن ها محاسباتی امنيت و دارند کوتاه بسيار سهم هايی طول شده ارائه طرح های می کنيم. ارائه می باشند متفاوت

استاندارد. مدل خصوصی، کليد رمز سيستم اثبات پذير، امنيت مرحله ای، چند راز تسهيم طرح راز، چند تسهيم طرح کلیدی: واژه های
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پایه با بیت-موازی ضرب کننده لوله ای خط و کم زمانی پیچیدگی با کارا پیاده سازی
دودویی متناهی میدان های روی بر جمله ای چند

سیدی۱ مسعود سید و فراشاهی۳,۲ رضائیان رضا رشیدی۱، بهرام

ايران اصفهان، اصفهان، صنعتی دانشگاه کامپيوتر، و برق ۱دانشکده

ايران اصفهان، اصفهان، صنعتی دانشگاه رياضی، علوم ۲دانشکده

ايران تهران، ،(IPM)بنيادی دانشهای پژوهشگاه رياضيات، ۳پژوهشکده

وسيله به GF(2m) ميدان روی بر جمله ای چند پايه با لوله خط و سريع بيت-موازی کننده ضرب پياده سازی موثر روش دو مقاله اين در
متغير توان های مستقل و موازی محاسبات براساس کننده ضرب اولين معماری است. شده ارائه تحويل ناپذير جمله ای های پنج و جمله ای سه
محاسبات انجام شده اند. گرفته بکار جمله ای چند متغير زوج توان های به مربوط محاسبات تنها ساختار دومين در می باشد. جمله ای چند
پيشنهادی ساختارهای در براين علاوه است. ساخته فراهم کم بحرانی مسير تاخير و افزاری سخت هزينه با منظم ساختاری موازی، به صورت
روش های پياده سازی است. شده استفاده ساعت سيکل دو در محاسبات انجام و بحرانی مسير کردن کوتاه به منظور لوله خط تکنيک از
FPGA XC4VLX200 روی بر Xilinx ISE 11 افزار نرم توسط GF(2233) و GF(2163) متناهی ميدان دو برای موفقيت با پيشنهادی

است. گرفته انجام Virtex-4 خانوده از

تکنيک ناپذير، تحويل جمله ای پنج ناپذير، تحويل جمله ای سه بيضوی، های خم رمزنگاری بيت-موازی، کننده ضرب کلیدی: واژه های
لوله ای. خطا
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صحیح اعداد روی GGH شبه مشبکه-مبنای رمزنگاری سامانه یک :EEH

چندجمله ای ها نمایش اساس بر آیزنشتاین

کرباسی۱ حسنی امیر و آتانی۲ ابراهیمی شهاب الدین آتانی۱، ابراهیمی رضا

ايران رشت، گيلان، دانشگاه رياضی، ۱دانشکده

ايران رشت، گيلان، دانشگاه فنی، ۲دانشکده

طراحی، در را مهمی نقش مشبکه ها نظريه و است بوده چشمگير و فعال بسيار مشبکه-مبنا رمزنگاری حوزه در تحقيقات اخير، سال های در
شبه مشبکه-مبنای رمزنگاری سامانه های طرح ها، اين از خانواده يک دارد. پيشرفته و جديد سامانه های و طرح ها پياده سازی و تحليل
سامانه مقاله، اين در وابسته اند. مشبکه ها در (CVP) بردار کوتاهترين مسئله بر مبتنی محاسباتی مسائل به امنيتی ديد از که هستند GGH

سوم ريشه [z۳] به طوری که داده ايم ارائه است، Z[z۳] آيزنشتاين صحيح اعداد بر مبتنی و بوده GGH شبه سامانه يک که را EEH رمزنگاری
تجربی و نظری نتايج بعلاوه، می گيريم. به کار را چندجمله ای ها نمايش و پرداخته پارامترها انتخاب نحوه و کليد اندازه به همچنين است. واحد
نظر از GGH يافته ا ی بهبود سامانه يک EEH که می دهيم نشان و کرده فراهم GGH و EEH طرح های بين کارايی و امنيت مقايسه برای را

است. کارايی و امنيتی

چندجمله ای ها. نمايش ،Dedekind domain ،GGH مشبکه-مبنا، رمزنگاری کلیدی: واژه های
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CAESAR مسابقه اول دور نامزدهای برخی ارزیابی و تحلیل

صادقی۴ حسن و رحیمی۱ علیرضا باقری۳، نصور عارف۲، محمدرضا عليزاده۱، جواد

ايران تهران، (ع)، حسين امام جامع دانشگاه فاوا، مهندسی پژوهشکده و دانشکده فتح، تحقيقات ۱مرکز
ايران تهران، شريف، صنعتی دانشگاه ،(ISSL) امنيت و اطلاعات نظريه ۲آزمايشگاه

ايران تهران، رجايی، شهيد دبير تربيت دانشگاه برق، مهندسی ۳دانشکده

ايران قم، قم، دانشگاه علوم، ۴دانشکده

در CLOCv1 هستند. CAESAR مسابقه اول دور نامزد چهار SILCv1 و CLOCv1 ،AVALANCHEv1 ،AES-CMCCv1

مقاله، اين در است. شده طراحی سخت افزاری پياده سازی هزينه بهبود هدف با و آن اساس بر نيز SILCv1 و شده ارائه FSE 2014

دو پيچيدگی با ،AES-CMCCv1 برای تمايز حملات و می گيرد قرار بررسی و مطالعه مورد شده ذکر نامزدهای ساختاری ضعف های
ارائه ۰/۶۳ موفقيت احتمال و درخواست O(۲n/۲) پيچيدگی با SILCv1 و CLOCv1 برای ،۱ با برابر تقريباً موفقيت احتمال و درخواست
که می شود داده توضيح AVALANCHEv1 مورد در جعل حمله يک اين، بر علاوه است. پيام قالب های بيتی طول ،n آن در که می شود
دور نامزد چهار ساختار در ضعف ها برخی مقاله، اين در شده ارائه حملات دارد. ۱ برابر موفقيت احتمال و داشته لازم درخواست يک تنها

می دهند. نشان را آن ها طراحان امنيتی ادعاهای بودن نادرست و CAESAR مسابقه اول

تمايز، حمله ،SILCv1 ،CLOCv1 ،AVALANCHEv1 ،CMCCv1 ،CAESAR شده، اصالت احراز رمزگذاری کلیدی: واژه های
جعل. حمله
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RFID سامانه های برای اخیر احرازهویت طرح های محرمانگی افزایش
ارزان قیمت

عارف۱ محمدرضا و اخباری۲ بهاره عبدالملکی۱، بهزاد باقری۱، کریم

ايران تهران، شريف، صنعتی دانشگاه ،(ISSL) امنيت و اطلاعات نظريه ۱آزمايشگاه

ايران تهران، طوسی، نصير خواجه صنعتی دانشگاه برق، مهندسی ۲دانشکده

حساس، کاربردهای از برخی در است. شده گرفته کار به احرازهويت و شناسايی کاربردهای در وسيعی صورت به RFID سامانه های امروزه
برای گوناگونی احرازهويت پروتکل های منظور، اين به است. اهميت حائز بسيار کاربران برای رديابی غيرقابل و امن مخابره ی يک کردن فراهم
به مقاله اين در هستند. RFID سامانه های کاربران محرمانگی و امنبت کردن کردن فراهم در سعی که است شده پيشنهاد RFID سامانه های
حمله های انواع اول پروتکل برروی می پردازيم. است، شده پيشنهاد ۲۰۱۳ و ۲۰۱۲ سال های در که RFID جديد پروتکل دو محرمانگی آناليز
DoS حمله ی از تنها نه دوم پروتکل که می دهيم نشان همچنين و می کنيم ارايه را پسرو رديابی و پيشرو رديابی رديابی، جمله از محرمانگی،
شناخته شده ی مدل يک اساس بر را محرمانگی تحليل های است. آسيب پذير پسرو رديابی و رديابی حمله های مقابل در بلکه می کشد، رنج
اشاره ضعف های تمام به غلبه منظور به ادامه، در کرده ايم. ارايه است، شده ارايه ۲۰۰۸ سال در فان و اوفی توسط که RFID سامانه های رسمی
می کنيم. پيشنهاد را شده آناليز پروتکل های از شده اصلاح نسخه ی دو و می کنيم اعمال شده ارايه پروتکل های ساختار در اصلاحات برخی شده،

.EPC C1 G2 استاندارد اوفی-فان، مدل محرمانگی، امنيت، ،RFID سامانه های احرازهويت پروتکل های کلیدی: واژه های
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شهرت سیستم های در تبانی با مقابله روش یک

جلیلی۱ رسول و نوگورانی۱ دری صادق نیک نفس۱، مینا

ايران تهران، شريف، صنعتی دانشگاه کامپيوتر، مهندسی دانشکده شبکه، و داده امنيت ۱آزمايشگاه

از يکی تبانی می شود. استفاده مشارکتی سامانه های در همکاری  ها تنظيم و تعديل برای گسترده ای طور به شهرت مديريت از امروزه
از بسياری هستند. سامانه روی ناعادلانه تأثيرگذاری دنبال به تبانی  کنندگان آن در که سامانه هاست گونه اين در حملات مخرب  ترين
نشان دارند. حمله اين با مقابله برای را خود مختص راهکاری نيز ديگر برخی و آسيب پذيرند، حمله اين برابر در شهرت مديريت سامانه های
را (سی-اس-ام) شباهت معيار يک ما مقاله اين در است. ان-پی-کامل مسئله يک کلی حالت در تبانی تشخيص مسئله که است شده داده
در که است n۲m + n۴ مرتبه از الگوريتم اين پيچيدگی کرده ايم. استفاده (سی-دی-ای) خوشه بندی اکتشافی الگوريتم يک در آن از و ارائه،
پيشنهاد نيز معماری الگوريتم اين شده توزيع پياده سازی برای علاوه، به می باشد. تبانی کنندگان تعداد و گره ها کل تعداد ترتيب به n و m آن
روش که می دهد نشان روش ها ساير با آن مقايسه و پياده سازی نتايج است. استفاده قابل شهرت مدل های از بسياری کنار در که کرده ايم

می  شود. واقع مؤثر دارند، را ديگران شهرت بردن پايين و خود شهرت بردن بالا قصد ناعادلانه که تبانی کنندگانی مقابل در پيشنهادی

اعتماد. تبانی، شهرت، حمله، برابر در مقاومت کلیدی: واژه های
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