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Persian Abstract

از استفاده با رائو-نام مخفی کلید رمزنگاری سامانه بهبود

منظم EDF-QC-LDPC کدهای

عارف٢ محمدرضا و اقلیدس٣ ترانه هوشمند٢,١، رضا

ایران تهران، مهندسی، دانشکده تحقیقات، و علوم واحد اسلامی آزاد دانشگاه ١

ایران تهران، امن، مخابرات و اطلاعات تئوری آزمایشگاه برق، مهندسی دانشکده شریف، صنعتی دانشگاه ٢

ایران تهران، الکترونیک، پژوهشکده شریف، صنعتی دانشگاه ٣

بر مبتنی منظم شبه�دوری کم�چگال توازن بررسی کدهای از استفاده با کانال مخفی–کدگذاری کلید رمزنگاری توأم سامانه یک مقاله، این در
الگوریتم یک از استفاده با پیشنهادی توأم سامانه کلید طول است. شده ارائه (EDF-QC-LDPC) یافته گسترش تفاضلی های خانواده
در بهبود دلیل به پیشنهادی سامانه که می�دهند نشان رمزنگاری تحلیل�های است. یافته کاهش درصد ٨۵ تا کارا پیشنهادی فشرده�سازی
متن حمله مقابل در اصلی سامانه به نسبت بیشتری مقاومت از کد، پارامترهای مناسب انتخاب و رائو-نام رمزنگاری توأم سامانه ساختار
کد نرخ بیشترین دارای پیشین شده ارائه رمزنگاری توأم سامانه�های با مقایسه در پیشنهادی سامانه همچنین است. برخوردار انتخابی آشکار

است. مناسبی خطای تصحیح عملکرد و

تفاضلی. خانواده�های کم�چگال، توازن بررسی کدهای رائو-نام، مخفی کلید رمزنگاری سامانه کلیدی: واژه�های
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آن�ها در داده پیچیدگی و چندبخشی کای مربع آزمون�های

مهاجری جواد و سلماسی�زاده محمود ورداسبی، علی

ایران تهران، شریف، صنعتی دانشگاه الکترونیک، پژوهشکده

چندین همزمان آزمودن به�منظور آزمون�ها این ترکیب حال، این با می�گیرند؛ قرار استفاده مورد تمایز برای عموماً (χ٢) کای مربع آزمون�های
مقدار نصف گذشته، کارهای از برخی در کای مربع آمارگان که می�شود داده نشان مقاله، این در است. ویژه�ای توجه نیازمند مستقل، متغیر
منظور به می�شود. معرفی چندبخشی کای مربع آزمون�های مفهوم آتی، احتمالی اشتباهات از اجتناب برای بنابراین شده�است. محاسبه واقعی
آزمون�ها، این می�شوند. اعمال کاسته�شده دورهای با Trivium به و معرفی جدید آزمون دو چندبخشی، کای مربع آزمون�های کاربرد دادن نشان
یکسان، دورهای تعداد با Trivium به آن�ها اعمال با و هستند، (ANF) جبری نرمال صورت تک�جمله�ای آزمون از اصلاح��شده�ای نسخه�های

می�باشد. پیشین ANF تک�جمله�ای آزمون�های از کم�تر برابر ٢۴ حدود در آن�ها داده پیچیدگی

در آزمون آن ازای به که می�شود تعریف آزادی درجه برای مقدار حداقل برابر چندبخشی، کای مربع آزمون یک در بحرانی آزادی درجه
آزمون یک در کای مربع آمارگان و بحرانی مقدار این بین رابطه بررسی به مقاله این باشد. موفق تصادفی نمونه�های از نمونه�ها مجموعه تمایز
چندبخشی کای مربع آزمون یک در داده پیچیدگی تخمین برای شیوه�ای رابطه، این از بهره�گیری با نهایت، در می�پردازد. چندبخشی کای مربع

می�کند. عمل درستی به شیوه این که داده�می�شود نشان شده کاسته دورهای با Trivium خاص حالت برای و می�شود معرفی تمایزگر

.Trivium بحرانی، آزادی درجه تمایز، حملات چندبخشی، کای مربع آزمون کلیدی: واژه�های
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برای منفی انتخاب و مصنوعی زنبورهای کلونی الگوریتم�های بر مبتنی ترکیبی رویکردی

AODV مسیریابی پروتکل با متحرک اقتضایی شبکه�های به نفوذ تشخیص

آبادی مهدی و بارانی فاطمه

تهران مدرس، تربیت دانشگاه کامپیوتر، و برق مهندسی دانشکده کامپیوتر، مهندسی گروه

شبکه�های ندارد. وجود ثابتی زیرساخت هیچ�گونه آن در که است بی�سیم و متحرک گره���های از مجموعه�ای شامل متحرک اقتضایی شبکه هر
مسیریابی فرآیند می�توانند آسانی به بدخواه گره�های و بوده آسیب�پذیر مسیریابی حمله�های برابر در خود ذاتی ویژگی�های دلیل به متحرک اقتضایی
شبکه عادی ترافیک از نما یک ابتدا بدخواهانه�ای، فعالیت�های چنین تشخیص برای متداول رویکردهای در کنند. مختل شبکه�ها این در را
سریع تغییر به توجه با اما می�شود. شناسایی مشکوک فعالیت یک عنوان به باشد داشته انحراف نما این از که فعالیتی هر سپس و شده ایجاد

نیست. کارا شبکه�ها این به نفوذ تشخیص برای ایستا نمای یک از استفاده متحرک، اقتضایی شبکه�های در همبندی

تشخیص برای ،BeeID نام به منفی، انتخاب و مصنوعی زنبورهای کلونی الگوریتم�های بر مبتنی پویا و ترکیبی رویکردی مقاله، این در
و تشخیص آموزش، مرحله سه شامل پیشنهادی رویکرد می�شود. ارائه AODV مسیریابی پروتکل با متحرک اقتضایی شبکه�های به نفوذ
پوشش برای بالغ منفی شناساگرهای از مجموعه�ای و شده اجرا بار چندین منفی انتخاب الگوریتم یک آموزش، مرحله در است. به�روزرسانی
از عادی فعالیت�های جداسازی برای شده تولید بالغ منفی شناساگرهای از تشخیص، مرحله در می�شود. تولید غیرعادی فضای حداکثری
به�روزرسانی روش دو از یکی از استفاده با بالغ منفی شناساگرهای مجموعه به�روزرسانی، مرحله در می�شود. استفاده بدخواهانه فعالیت�های
بازه�های تعیین و بالغ منفی شناساگرهای توسط شده پوشانده غیرعادی فضای میزان تخمین برای می�شود. به�روز کلی به�روزرسانی یا جزیی
تعدادی NS2 شبیه�ساز از استفاده با می�شود. استفاده کارلو مونت انتگرال�گیری روش از کلی به�روزرسانی فرآیند انجام برای مناسب زمانی
برای پیشنهادی رویکرد کارآیی و شده شبیه�سازی AODV مسیریابی پروتکل با متحرک اقتضایی شبکه�های روی بر مسیریابی حمله�های از
پویای رویکردهای سایر با مقایسه در پیشنهادی رویکرد که می�دهند نشان آزمایش�ها� نتایج می�گیرد. قرار ارزیابی مورد حمله�ها این تشخیص

کند. برقرار نادرست هشدار نرخ و تشخیص نرخ بین بهتری توازن است قادر قبلی

مونت انتگرال�گیری منفی، انتخاب مصنوعی، زنبورهای کلونی نفوذ، تشخیص مسیریابی، حمله متحرک، اقتضایی شبکه کلیدی: واژه�های
کارلو.
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شده رمز داده�های در خصوصی کلید بر مبتنی پرس�و�جوی

عزمی٣ رضا و نعمتی٢ حامد افضلی١، حماد

ایران تهران، الزهرا، دانشگاه سیستم�عامل، امنیت آزمایشگاه ١

سوئد استکهلم، ،KTH دانشگاه کامپیوتر، علوم و ارتباطات دانشکده ٢

ایران تهران، الزهرا، دانشگاه مهندسی، و فنی دانشکده ٣

از می�کنند. استفاده مرکزی خدمت�گزار ماشین یک از اطلاعات حمل و نگهداری هزینه کاهش برای اطلاعاتی سیستم�های کاربران امروزه
تنهایی به رمزنگاری طرفی از می�شود. نگهداری رمزشده صورت به عموما کاربران محرمانه داده�های نیست، اعتماد قابل ماشین این که آنجا
اندازد. خطر به را اطلاعات امنیت می�تواند رمزشده داده�های در جستجو ناامن روش�های که چرا نماید، تضمین را اطلاعات امنیت نمی�تواند

رمز تحلیل حملات و رمزنگاری عملیات سربار جمله از اساسی مشکلات با رمزشده داده�های در جستجو و مدیریت روش�های اغلب
بهبود با سپس و می�کنیم ارائه رمزشده متنی داده�های در خصوصی کلید بر مبتنی جستجوی از اولیه مدل یک نوشتار این در ما مواجه�اند.
متون در کلمات جستجوی برای عملی مدل یک ارائه ما، اصلی هدف می�رسیم. نهایی مدل یک به آن کارایی و امنیتی مشکلات تهدیدات
در می�کنیم. ارائه کاربر نیازهای براساس امنیت و کارایی بین توازن برقراری مدل یک ما همچنین است. اعتماد محدوده حداقل با شده رمز

است. یافته کاهش آماری حملات و کلمات پرس�وجوی زمان مشابه روش�های با مقایسه

خصوصی. حریم از حفاظت خصوصی، کلید بر مبتنی جستجوی رمزشده، داده�های در پرس�وجو رمزشده، داده�های کلیدی: واژه�های
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بات�نت�ها تشخیص برای برخط و غیرنظارتی روشی

آبادی مهدی و یحیی�زاده موسی

تهران مدرس، تربیت دانشگاه کامپیوتر، و برق مهندسی دانشکده کامپیوتر، مهندسی گروه

قبیل از بدخواهانه�ای فعالیت�های برای و شده محسوب اینترنت زیرساخت برابر در تهدیدات خطرناک�ترین از یکی عنوان به بات�نت�ها امروزه
برای موجود روش�های می�گیرند. قرار استفاده مورد شخصی اطلاعات نشت و هرزنامه ارسال توزیع�شده، سرویس از جلوگیری حملات انجام
این از بسیاری که این دلیل به دارند. زیادی فاصله کامل�شدن تا هنوز اما می�کنند، ارائه را خوبی ایده�های که این وجود با بات�نت�ها تشخیص
هستند. وابسته خاص کنترل و فرمان پروتکل یک به یا و نبوده آن�ها چرخه�حیات از آغازین مراحل در بات�نت�ها تشخیص به قادر روش�ها

بات�نت�ها تشخیص برای که می�شود پیشنهاد BotOnus نام با برخط و غیرنظارتی روش یک فوق مشکلات حل برای مقاله، این در
می�شود. استخراج شبکه ترافیک از زمانی دوره هر انتهای در جریان بردار�های از مجموعه�ای ابتدا روش، این در ندارد. پیشین دانش به نیازی
که خوشه�هایی می�شوند. گروه�بندی خوشه تعدادی به برخط ثابت شعاع با خوشه�بندی الگوریتم یک از استفاده با جریان بردارهای این سپس
بات�نت به مشکوک خوشه�های عنوان به باشد، بیش�تر شباهت آستانه یک از آن�ها خوشه�ای درون شباهت و بوده عضو دو حداقل دارای
بات�نت�های تشخیص برای شده انجام آزمایش�های نتایج می�شوند. داده تشخیص بات به آلوده خوشه�ها این در میزبان�ها همه و شده شناسایی
و ٪٩۴٫ ٣٣ تشخیص نرخ متوسط با را مختلف بات�نت�های می�تواند پیشنهادی روش که می�دهد نشان P2P و IRC ،HTTP بر مبتنی

کند. شناسایی ٪٣٫ ٧۴ نادرست هشدار نرخ متوسط

برخط. خوشه�بندی کنترل، و فرمان کانال بات�نت، چرخه�حیات بات�نت، تشخیص کلیدی: واژه�های

ISeCure



ISeCure
The ISC Int'l Journal of
Information Security

January 2014, Volume 4, Number 1 (p. 92)

http://www.isecure-journal.org

Persian Abstract

ماشین از انسان بازشناسی معنایی تصویری آزمون :SEIMCHA

هندسی تبدیلات از استفاده با

تورینی٣ احسان هراتی٢، احد بافقی١، قائمی عباس مهرنژاد١، مریم

ایران مشهد، فردوسی دانشگاه کامپیوتر، گروه ارتباطات، و اطلاعات امنیت آزمایشگاه ١

ایران مشهد، فردوسی دانشگاه کامپیوتر، گروه ماشین، بینایی آزمایشگاه ٢

ایران مشهد، واحد اسلامی آزاد دانشگاه مهندسی، دانشکده کامپیوتر، گروه ٣

عنوان به ها آن از که ،(CAPTCHAs) کپچاها کند، می پیدا بیشتری اهمیت روز به روز وب تحت های برنامه از محافظت که آنجایی از
مفاهیم از استفاده گیرند. می قرار امنیت طراحان و کاربران توجه مورد قبل از بیشتر کنیم، می یاد نیز ماشین از انسان بازشناسی آزمون
بر مبتنی بازشناسی های آزمون طراحی در اصلی ایده چندین دهد. می افزایش بازشناسی های آزمون در را استفاده قابلیت و امنیت بصری،
عکس (مثل داده پایگاه از شده انتخاب عکس از یافته تغییر نسخه یک آزمون، کردن امن تر برای روش ها این از برخی در دارد. وجود تصویر
بر مبتنی ماشین از انسان بازشناسی آزمون یک طراحی برای متفاوت روش دو مقاله این در شود. می داده نمایش کاربر به شده) چرخیده
و است خورده برچسب قبل از عکس های بر مبتنی می شود) نامیده برچسب بر مبتنی بازشناسی آزمون (که اول روش شود. می ارائه تصویر
با ماشین از انسان بازشناسی معنایی تصویری آزمون یا SEIMCHA دوم روش می کند. استفاده امنیت افزایش برای هندسی تبدیلات از
اول روش بهبود در سعی آن ها جای به معنایی بصری مفاهیم بردن کار به و و عکس ها برچسب های حذف با هندسی، تبدیلات از استفاده
کاربران توسط شده ارائه راهکار های است. شده برده کار به بصری معنای یک عنوان به عکس بالای سمت مفهوم دوم، روش در واقع در دارد.
از است. شده بحث و تحلیل مختلف حملات قالب در نیز سیستم امنیت است. شده ارزیابی روش هر استفاده قابلیت و آزمایش انسانی
اصلی عکس های خود بودن مناسب و هندسی تبدیلات توسط لازم تغییرات میزان روی بر اولیه آزمایش های و مطالعات از مجموعه ای طرفی
آزمون یک در استفاده برای شده ارائه راهکار های مجموعه که می دهد نشان آزمایش ها نتایج است. شده انجام آزمون این در استفاده برای نیز

است. استفاده تر قابل و امن تر مشابه کارهای به نسبت شده ارائه کار و بوده مناسب ماشین از انسان بازشناسی معنایی تصویری

عکس، بالای سمت بعدی، سه اشیا هندسی، تبدیلات ماشین، از انسان بازشناسی معنایی تصویری آزمون ،SEIMCHA کلیدی: واژه های
مستقیم. تطابق تصادفی، حدس حمله ماشین، یادگیری خورده، برچسب عکس های داده پایگاه برچسب، بر مبتنی بازشناسی آزمون
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آشوب های دنباله بر مبتنی ویدئو واترمارکینگ الگوریتم یک

حکیمی احمد و محمدی سمیه

ایران کرمان، باهنر شهید دانشگاه برق، مهندسی دانشکدۀ

یک از برخورداری جهت در واترمارکینگ های سیستم در ها دنباله این از استفاده به ترغیب را محققین آشوبناک، های دنباله جالب خواص
Tent دنباله یک در را باینری واترمارک تصویر نویز، شبه واترمارک سیگنال یک به دستیابی برای مقاله این در ما است. کرده کارا روش
واترمارکینگ های موقعیت میسازد. دشوار کننده حمله توسط را واترمارک سیگنال استخراج عملکرد این که میکنیم. مخفی و پوشیده Map

مقاله این در مقایسه مورد روشهای به نسبت ما پیشنهادی روش برتری نشاندهنده تجربی نتایج میشوند. انتخاب مشخص اصل یک طبق بر
دارد. قرار امنیت و مقاومت نظر از مطلوب سطح یک در مقاله این پیشنهادی روش میباشند.

واترمارکینگ. امنیت، مقاومت، اشوبناک، های دنباله کلیدی: واژه�های
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