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Persian Abstract

ابر محیط در فرآیندها برای مخاطره مدل یک

جیانینی۱ گابریل و چیماتو۱ استلویو دامیانی۱، ارنستو

ايتاليا ميلان، مطالعاتی دانشگاه کامپيوتر، علوم ۱دانشکده

اين شدت همچنين و شده شناخته حملات و تهديدات از ناشی حوادث رخداد احتمال ارزيابی شامل مخاطره ارزيابی سنتی، به طور
بر شده اعمال حملات از تاريخچه ای نبود علت به ابر محيط فرآيندهای مخاطره ی بررسی می باشد. آن ها تأثير ميزان اساس بر حملات
به چشمگيری به طور را حملات اين شدت ميزان ارزيابی ابری، پردازش چندعاملی و پويا خاصيت هم چنين است. دشوار امری آن ها
و کمی، نوين، اسلوبی مشکلات، اين به پرداختن با مقاله، اين در می سازد. وابسته ابری فرآيند يک اجرای در دخيل عوامل مجموعه
کليدی مزيت های است. شده ارائه ابری رايانش بستر در اطلاعات افشای از ناشی مخاطرات بر تمرکز با مخاطره ارزيابی برای فرآیندگرا
نسخه های بتوانند فرآيند اجرای در دخيل عوامل می شود باعث که تکرارشونده و کمی کاملاً رهيافتی (۱ از: عبارتند شده ارائه روش
غيرمبتنی احتمالی تخمين های (۲ امنيتی). کنترل های بدون يا با فرآيند يک انتخاب (مثلاً نمايند مقايسه باهم را ابری فرآيندهای از مختلفی
از پشتيبانی (۳ می آورد. فراهم را نيست دسترس در آن ها از مناسبی تاريخچه که تهديدهايی تحليل امکان که تهديد تکرار ميزان بر
گرفت. اندازه دقيق به طور نتوان را مخاطره تأثير ميزان که مواقعی در حتی مختلف فرآيندهای با مرتبط مخاطره نمايه  برای بصری سريع مقايسه ی

امن. محسبات مخاطره، ارزيابی داده، ارزش ابری، پردازش کلیدی: واژه های

ISeCure



ISeCure
The ISC Int'l Journal of
Information Security

July 2014, Volume 6, Number 2 (p. 194)

http://www.isecure-journal.org

Persian Abstract

اثبات پذیر امنیت با شده اصالت احراز رمزگذاری طرح های از خانواده یک آرتمیا:

باقری۳ نصور و عارف۲ محمدرضا علیزاده۲,۱، جواد

ايران تهران، شريف، صنعتی دانشگاه برق، مهندسی دانشکده ،(ISSL) امن مخابرات و اطلاعات تئوری ۱آزمايشگاه

ايران تهران، (ع)، حسين امام جامع دانشگاه فاوا، مهندسی پژوهشکده و دانشکده فتح، تحقيقات ۲مرکز
ايران تهران، رجايی، شهيد دبير تربيت دانشگاه برق، مهندسی ۳دانشکده

کاربران اجتماعی، شبکه های در داشته اند. محبوبيت و کاربران تعداد نظر از توجهی قابل رشد برخط اجتماعی شبکه های اخير، سال های در
از خانواده ای مقاله اين در می کنند. برآورده باهم همراه را پيام اصالت احراز و محرمانگی شده، اصالت احراز رمزگذاری طرح های طريق از
برخط شده اصالت احراز رمزگذاری طرح يک آرتميا می شود. داده توضيح آرتميا نام به اختصاصی شده اصالت احراز رمزگذاری طرح های
مدل در که است شده استفاده JHAE نام به جايگشت بر مبتنی عمل سبک يک از طرح اين در می کند. پشتيبانی نيز وابسته داده از که است
باعث امر اين نيست. استفاده مورد جايگشت معکوس به نيازی آرتميا، از استفاده با رمزگشايی برای دارد. اثبات پذير امنيت ايده آل، جايگشت
اثبات پذير امنيت دارای تفاضلی و خطی تحليل های برابر در و دارند کارايی و ساده ساختار آرتميا جايگشت های می شود. پياده سازی کارايی
می باشند. پياده سازی قابل سخت افزار و نرم افزار در راحتی به که است شده استفاده بازگشتی MDS لايه های از جايگشت ها اين در هستند.

آرتميا. شده، اصالت احراز رمزگذاری اثبات پذير، امنيت اصالت، احراز محرمانگی، کلیدی: واژه های
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3G-WLAN نامتجانس شبکه های در انکارناپذیر صورت حساب پروتکل یک

برنجکوب۱ مهدی و اعلمی فر۱ فریبا فانیان۱، علی

ايران اصفهان، اصفهان، صنعتی دانشگاه کامپيوتر، و برق مهندسی ۱دانشکده

شبکه  های ارتباط، اين در است. گسترش به رو سرعت به کاربران به متنوع خدمات ارائه با بی سيم ارتباطات اخير سال چند در
گرفته اند. قرار استفاده مورد گسترده شکل به که هستند بی سيم فناوری از مهم نمونه دو محلی بی سيم شبکه های و سوم نسل سلولي
بی سيم شبکه های مقابل، در کنند. ارائه گسترده پوشش تحت نواحی در را خود سرويس می توانند (3G) سوم نسل سلولی شبکه های
می کنند. فراهم متر، صد چند حدود کوچک، فضايی محدوده در اما بالا نرخ با را بی سيم ارتباط برقراری امکان (WLAN) محلی
تشکيل و شبکه نوع دو اين اجتماع رو، اين از دانست. يکديگر مکمل را آن ها خدمات می توان شبکه دو اين ويژگی های به توجه با
نامتجانس شبکه در است. قبلی شبکه دو هر مزايای از استفاده قابليت با بی سيم شبکه ای به دستيابی بخش نويد نامتجانس شبکه ای
آن ها به دستيابی برای بايد که هستند مهمی موارد از خدمات کيفيت و استفاده، هزينه اصالت، احراز چون هم خدماتی نظر، مورد
است شده ارائه NRBP نام با انکارناپذيری صورت حساب و دوطرفه اصالت احراز پروتکل مقاله، اين در شود. انديشيده راه کارهايی 
دسترسی اينترنت شبکه به آن طريق از تا می نمايد اصالت احراز بی سيم محلی شبکه به را خود ابتدا سوم نسل شبکه کاربر آن در که
استفاده محلی بی سيم شبکه خدمات از کامل، اطمينان با کاربر تا می نمايد اصالت احراز کاربر به را خود نيز محلی شبکه کند. پيدا
با بی سيم محلی شبکه به کاربر اصالت احراز است شده سعی آن در و است توسعه پذير پروتکل های بر مبتنی NRBP پروتکل کند.
است. NRBP پروتکل کارآمدی گويای انجام گرفته ارزيابی های نتايج شود. انجام متقارن رمزنگاری عمليات از استفاده با و کم پردازشی هزينه

سرويس نامتقارن، رمز نگاری متقارن، رمز نگاری نامتجانس، شبکه اصالت، احراز سلولی، شبکه بی سيم، محلی شبکه کلیدی: واژه های
انکارناپذيری.
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و تراکنش سطوح در پایگاه داده نفوذ تشخیص برای ترکیبی رویکرد یک
میان تراکنش

شهریاری۱ حمیدرضا و دورودیان۱ مصطفی

ايران تهران، اميرکبير، صنعتی دانشگاه اطلاعات، فناوری و کامپيوتر مهندسی ۱دانشکده

قبيل از سنتی مکانيزم های می شوند. ذخيره داده پايگاه  های در اغلب حساس اطلاعات می کند. ايفا سازمان ها در مهمی نقش اطلاعات امروزه
پايگاه داده در نفوذ تشخيص سامانه های وجود بنابراين نمی کنند. فراهم را اطمينان از بالايی سطح اصالت تصديق و دسترسی کنترل رمزنگاری،
ميان تراکنش و تراکنش سطوح در حملات تشخيص به منظور پايگاه داده نفوذ تشخيص سامانه يک مقاله اين در می رسد. به نظر ضروری امری
مورد تراکنش های توصيف بر مبتنی که می شود ارائه تراکنش سطح در تشخيص روش يک ابتدا منظور اين برای می شود. ارائه کاربر) (وظيفه
از و می شود پيشنهاد ناهنجاری تشخيص روش يک ميان-تراکنش سطح در سپس می باشد. پايگاه داده کاربردی برنامه های سطح در انتظار
نفوذ تشخيص سامانه های به نسبت سامانه اين مزايای از می شود. استفاده ميان تراکنشی دنباله و وابستگی قوانين يافتن برای داده کاوی رويکرد
از بهره گيری با سامانه اين همچنين می باشد. ميان تراکنش و تراکنش سطح دو هر در مخرب رفتارهای تشخيص توانايی پيشين، پايگاه داده
و کاذب مثبت هشدارهای رساندن حداقل به موجب ناهنجاری بر مبتنی تشخيص و توصيف بر مبتنی تشخيص رويکردهای ترکيب مزايای
بالا از حاکی عملی ارزيابی های نتايج است. شده انجام پيشنهادی سامانه عملکرد درستی ارزيابی به منظور آزمايش هايی می شود. کاذب منفی

می باشد. پيشنهادی سامانه سودمندی و عملکرد درستی ميزان بودن

ميان تراکنشی. دنباله ميان تراکنشی، وابستگی وضعيت، ماشين پايگاه داده، امنيت نفوذ، تشخيص کلیدی: واژه های
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مجموعه یک برمبنای کانتورلت حوزه در تصویر کور نهان کاوی روش یک
شده داده توسعه ویژگی های

قائم مقامی۱ شاهرخ و شاکری۱ احسان

ايران تهران، شريف، صنعتی دانشگاه برق، مهندسی ۱دانشکده

حوزه در تصوير کور نهان کاوی روش يک مقاله اين در است. نهانه تصوير در مخفی اطلاعات وجود کشف تصوير نهان کاوی اصلی هدف
به مشکوک تصوير می دهد. تغيير را تصوير کانتورلت ضرايب آماره های درج، عمل که می دهيم نشان سپس و می کنيم معرفی کانتورلت
می شوند. استفاده نهان کاوی کشف خصوصيات عنوان به تصوير کانتورلت ضرايب آماره های سپس و شده داده انتقال کانتورلت حوزه
قدرمطلق می رود. به کار نهانه تصوير تشخيص برای کانتورلت زيرباندهای ضرايب مشخصه ی تابع ممان های و زرنايک ممان های قدرمطلق
کانتورلت زيرباندهای ضرايب مشخصه ی تابع ممان های و تست مورد تصوير بودن تصادفی ميزان بررسی برای زرنايک ممان های
به خصوصيات مجموعه اين سپس، شده است. گرفته بکار کانتورلت زيرباندهای ضرايب هيستوگرام در تغييرات ميزان بررسی برای
ضرايب آماره های درج عمل که می دهيم نشان گردد. شناسايی مشکوک تصوير تا شده اعمال RBF هسته ی با غيرخطی SVM يک
می کند تاييد شبيه سازی نتايج باشد. نهانه تصوير شناسايی برای کليدی عنوان به می تواند نکته اين که می دهد تغيير را تصوير کانتورلت
برتری بيانگر شبيه سازی نتايج همچنين، هستند. حساس بسيار درج عمل از ناشی تغييرات به نسبت شده معرفی خصوصيات که
شده حاصل بهبود است. JPG حوزه در معروف نهان نگاری روش ۵ مقابل در مقايسه مورد نهان کاوی روش های بر پيشنهادی روش
داريم. نهانه تشخيص عمل در بهبود درصد ۴ حدود متوسط بطور که است درج نويز به زرنايک ممان های بالای حساسيت به دليل عمدتاً نتايج در

آماری. تحليل های مشخصه، تابع ممان های زرنايک، ممان های کانتورلت، تبديل کور، نهان کاوی کلیدی: واژه های
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شبکه های در کرم چاله حمله ی تشخیص جهت مرحله ای دو تشخیص روش یک
سیار موردی

موقر۱ علی و شماعی۱ شیوا

ايران تهران، شريف، صنعتی دانشگاه کامپيوتر، مهندسی ۱دانشکده

دو حداقل حمله اين در می کند. سوءاستفاده سيار موردی شبکه های در توزيع شده مسيريابی از که است حملاتی جمله از کرم چاله حمله ی
رو اين از می کنند. معرفی يکديگر گامی يک همسايه ی را خود خود، بين تونل برقراری با دارند قرار يکديگر از دوری فاصله ی در که گره
برای بستری خود بين تونل ايجاد با بدخواه گره های به علاوه می شوند. مسيريابی فرآيند در اختلال به منجر شبکه گره های ساير فريب با
رفتار و گام هر تأخير متوسط پارامتر دو به که شده ارائه حمله اين برای تشخيصی روش مقاله اين در می آورند. فراهم حملات ساير اجرای
تشخيص به قادر گره ها همزمان سازی يا اضافی سخت افزار به نياز بدون روش اين می کند. توجه داده بسته های ارسال در همسايه گره های
گره ی حمله، تشخيص بر علاوه همچنين است. آشکار يا مخفی حالات و شبکه ای برون يا شبکه ای درون حالات جمله از حمله حالات تمام
پيشنهادی روش برتری دهنده ی نشان شبيه سازی نتايج می کند. جلوگيری آن توسط حمله مجدد اجرای از و می کند شناسايی را بدخواه

است. مقاله اين در مقايسه مورد روش های به نسبت

کرم چاله. تونل کرم چاله، حمله ی کرم چاله، حمله ی تشخيص راهکار سيار، موردی شبکه های کلیدی: واژه های
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