
ISeCure
The ISC Int'l Journal of
Information Security

January 2014, Volume 6, Number 1 (p. 91)

http://www.isecure-journal.org

Persian Abstract

میان�افزار یك از استفاده با وسیع مقیاس فوق سیستم�های در دسترسی كنترل
داده-محور

اسماعیلی١ جواد و شمس١ فریدون شكرالهی١، سعید

ایران تهران، بهشتی، شهید دانشگاه كامپیوتر، و برق ١دانشكده

فوق سیستم یک است. ابعاد همه در سیستم�ها این بزرگ بسیار اندازه ،(ULS) وسیع مقیاس فوق سیستم�های مشخصه مهمترین
خودمختار دامنه�های و ناهمگن گره�های شامل كه می�شود گرفته نظر در (SoS) سیستم�ها از سیستمی به�صورت معمولا وسیع مقیاس
یک داشتن می�كند، پیدا افزایش آن زیرسیستم�های بین تعامل�پذیری و كرده رشد سیستم�ها از سیستمی اندازه كه هنگامی است.
دسترسی كنترل مدل می�شود. مطرح سیستم�ها این در اساسی نیاز یک عنوان به پویا و مقیاس�پذیر دسترسی كنترل سیستم
اعمال و استقرار می�شود. محسوب دسترسی كنترل سیستم چنین به رسیدن برای مناسب گزینه�ای عنوان به خصوصیت-مبنا
توزیع دسترسی كنترل مؤلفه�های امن و مقیاس�پذیر همكاری نیازمند مقیاس فوق سیستم�های در خصوصیت-مبنا خط�مشی�های
سیستم�های در شده به�كارگرفته دسترسی كنترل سیستم�های مؤلفه�ها، این پویای بازپیكربندی و پیكربندی به نیاز بود. خواهد شده
یک مقاله این در پیچیدگی�ها، این بر غلبه برای كرد. خواهد روبرو نگهداشت و مدیریت پیچیدگی�های با را وسیع مقیاس فوق
میان�افزار زیرین لایه است. لایه دو شامل و بوده داده-محور پیشنهادی، میان�افزار می�شود. پیشنهاد دسترسی كنترل میان�افزار
استفاده دسترسی كنترل مؤلفه�های بین اتصال سست ارتباطات برای که است (DDS) داده توزیع سرویس میان�افزار یک شامل
در OASIS مدل از می�شود. به�كارگرفته دسترسی كنترل مؤلفه�های بازپیكربندی و پیكربندی جهت میان�افزار بالایی لایه می�شود.
بازپیكربندی و پیكربندی اطلاعات بتوانند مجاز مؤلفه�های تنها كه شود فراهم سازوکاری تا می�شود استفاده میان�افزار بالایی لایه
رنگی پتری شبكه�های مدل از استفاده با دسترسی كنترل میان�افزار از اجرایی مدل یک انتها، در كنند. دریافت را خود به مربوط

گرفته�شود. بكار میان�افزار رفتار تحلیل در می�تواند كه است شده ارائه

پتری شبكه�های مدل داده، توزیع سرویس میان�افزار میان�افزار، دسترسی، كنترل وسیع، مقیاس فوق سیستم�های کلیدی: واژه�های
رنگی.
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تفاضلی و خطی حمله از استفاده با Zorro کامل شکستن

عارف۱ محمدرضا و سلماسی زاده۲ محمود احمدیان۲,۱، زهرا رسول زاده۲,۱، شهرام

ايران تهران، شريف، صنعتی دانشگاه ، برق مهندسی دانشکده امن، مخابرات و اطلاعات تئوری ۱آزمايشگاه

ايران تهران، شريف، صنعتی دانشگاه الکترونيک، ۲پژوهشکده

داخلی حالت دارای که وجودی با قالبی، رمز اين شد. ارائه CHES 2013 کنفرانس در که می باشد AES به شبيه سبک قالبی رمز يک Zorro

نقد مورد گسترده طور به Zorro غيرخطی ضعيف ويژگی اين می کند. استفاده بيتی ۸ جانشينی جعبه ۴ از فقط دور هر در است، بيتی ۱۲۸
شامل تحليل ها اين که گرفته اند؛ بهره ويژگی اين از مستقيماْ حال به تا گرفته صورت تحليل های از يک هر که جائی تا است، گرفته قرار

می شود. دور تمام حتی و کاهش يافته دور ضعيف، کليد حملات
جديدی خطی و تفاضلی حملات جديد، های يافته برخی و قبلی، تحليل های در شده يافته مشخصات بعضی از استفاده با مقاله اين در
تمايزگرهايی اساس بر حملات اين کنند. بازيابی عملی پيچيدگی هايی با را مخفی کليد  می توانند حمله دو هر که می دهيم ارائه Zorro به
حمله و تفاضلی حمله زمانی پيچيدگی می کنند. فعاليت دور چهار هر در جانشينی جعبه دو فقط که طوری شده اند، پايه ريزی موثر و کارا
اصلی متن ۲۵۵/۱۵ برابر ترتيب به حملات داده پيچيدگی برای اعداد اين که است حالی در اين و بوده ۲۴۵/۴۴ و ۲۵۵/۴۰ برابر ترتيب به خطی
ندارد. را خطی و تفاضلی حملات برابر در کافی امنيت Zorro قالبی رمز که می دهد نشان نتايج می باشد. معلوم اصلی متن ۲۴۵/۴۴ و شده انتخاب

.Zorro سبک، قالبی رمز تفاضلی، حمله خطی، حمله کلیدی: واژه های
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حریم حفظ با اجتماعی شبکه های برای متمرکز معماری بر مبتنی چارچوب یک
خصوصی

جزی۳,۱ داورپناه محمد و میری۲، علی راجی۱، فاطمه

ايران اصفهان، اصفهان، صنعتی دانشگاه کامپيوتر، و برق مهندسی ۱دانشکده

کانادا تورنتو، رايرسون، دانشگاه کامپيوتر، مهندسی ۲دانشکده

ايران اصفهان، فولادشهر، فولاد، صنعتی عالی آموزش موسسه اطلاعات، فناوری و کامپيوتر مهندسی ۳دانشکده

از کاربران اجتماعی، شبکه های در داشته اند. محبوبيت و کاربران تعداد نظر از توجهی قابل رشد آنلاين اجتماعی شبکه های اخير، سال های در
خصوصی اطلاعات فاش شدن اجتماعی شبکه های مشکلات مهمترين از يکی هستند. ارتباط در يکديگر با مختلف اطلاعات اشتراک طريق
کاربران به را کاملی کنترل شبکه ها اين در گنجانده شده خصوصی حريم تنظيمات می باشد. آن ها خصوصی حريم نقض نتيجه در و کاربران
تنظيمات نيستند قادر کاربران طرفی از نمی دهد. ديگران توسط اشتراکی شان اطلاعات به دسترسی خصوصی سازی و مديريت جهت در
حريم حفظ با اجتماعی شبکه يک طراحی جهت در روشی مقاله اين در بگذارند. اشتراک به يکديگر با را شده شان تعريف خصوصی حريم
داده های روی کاملی دسترسی کنترل و محرمانگی می توانند کاربران که طوری به می شود. داده پيشنهاد متمرکز معماری در کاربران خصوصی
اين بر علاوه نمايند. حفظ گمنام به صورت را ديگر کاربران با خود اجتماعی رابطه های و اتصالات حال عين در و باشند داشته خود اشتراکی
ديگر کاربران خصوصی حريم تنظيمات از نيز و نموده تعريف اشتراکی شان داده های برای متفاوتی خصوصی حريم تنظيمات می توانند کاربران
گذشته) کارهای با رابطه در (به خصوص می تواند روش اين تنها نه که می دهند نشان پيشنهادی روش مبسوط بررسی نتايج نمايند. استفاده

می نمايد. عمل کارا صورت به نيز واقعی شرايط در بلکه نمايد؛ فراهم را اجتماعی شبکه در خصوصی حريم اساسی نيازمندی های

خصوصی. حريم تنظيمات اشتراک دسترسی، کنترل محرمانگی، خصوصی، حريم اجتماعی، شبکه های کلیدی: واژه های
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مصرف با بی سیم حسگر شبکه های برای همگانی کلید مدیریت سیستم یک ارائه ی
انرژی پایین

عارف۳ محمدرضا و پاینده۲ علی قاسم زاده۱، حمزه

ايران دماوند، دماوند، واحد آزاد دانشگاه الکترونيک، ۱گروه

ايران تهران، اشتر، مالک صنعتی دانشگاه ،ICT ۲دانشکده

ايران تهران، شريف، صنعتی دانشگاه برق، مهندسی دانشکده امن، مخابرات و اطلاعات تئوری ۳آزمايشگاه

چنانکه است. شده تبديل بی سيم حسگر شبکه های از جدايی ناپذير جزئی به امنيت بی سيم، کانال های طبيعت و متخاصم محيط به توجه با
در کليد مديريت پيشين روش های عموم در نکته، اين علی رغم می کند. ايفا شبکه يک امنيت برقراری در حياتی نقشی کليد مديريت می دانيم
مقاومت پذيری روش ها اين اينکه به توجه با است. آمده به دست کليد مديريت سيستم امنيت کاهش بهای به انرژی مصرف کاهش شبکه ها، اين
پايه ايستگاه از همه پخشی پيام های پايه ی بر نو روشی مقاله اين در نمی باشند. مناسب چندان بالا امنيتی نياز با شبکه های برای ندارند، کاملی

می دهد. افزايش بی سيم حسگر شبکه های در را کليد مديريت سيستم های امنيت که است شده پيشنهاد
اين در کليد به مربوط اطلاعات می مانند. باقی محيط در است شده تمام انرژيشان منبع که گره هايی شبکه ها اين در ديگر، طرف از
جمع آوری با می تواند مهاجم مثال به عنوان شوند. تبديل شبکه ها اين در آسيب پذيری نقطه ی به می توانند خصوصی) کليدهای (همچون گره ها
نمايد. طرح ريزی را مؤثرتری حملات ترتيب بدين و نموده برنامه ريزی را خود گره های آن ها، کليد توليد اطلاعات استخراج و گره ها اين
می دهد، نشان شبيه سازی نتايج چنانکه نهايت در دارد. نيز را مسأله اين حل توانايی پيشنهادی روش که است شده داده نشان مقاله اين در

می باشد. ديجيتالی گواهی های پايه ی بر همگانی کليد روش سوم يک از کمتر پيشنهادی روش انرژی مصرف

همه پخشی. پيام های اصالت احراز همگانی، کليد رمزنگاری کليد، مديريت بی سيم، حسگر شبکه ی کلیدی: واژه های
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الگوریتم از استفاده با ترافیک تحلیل حمله های برابر در تُر شبکه امنیتی بهبود
عادلانه تصادفی سازی

آتانی۱ ابراهیمی رضا و توکلی۱ اصغر

ايران رشت، گيلان، دانشگاه فنی دانشکده کامپيوتر، مهندسی ۱گروه

کننده های بازپخش از استفاده با که است اينترنت سطح در خصوصی حريم حفظ و گمنامی فراهم کننده شبکه های محبوب ترين از يکی تر
کارکرد اين چه اگر می سازد. مناسب وب در گردش چون هم اموری برای را آن کم، تاخير با تر کارکرد می کند. کار جهان سرتاسر از داوطلبانه
طرز ابتدا مقاله، اين در است. نموده ساده تر را تر شبکه روی ترافيکی تحليل حملات انجام امکان اما است، شده تر کاربران تعداد افزايش باعث
مقابله راستای در مرتبط کارهای از برخی سپس نمود. خواهيم بيان را اخير حملات از تعدادی سپس و تشريح تر شبکه در مسيرها زمانبند کار
عادلانه تصادفی ساز نام با را جديدی زمانبند ادامه در کرد. خواهيم ارائه را مختلط شبکه های روی بر ترافيکی تحليل حملات اثر نمودن کم و
می دهند نشان آمده به دست نتايج کرد. خواهيم بررسی هستند، زمانی الگوی ترافيک بر مبتنی که حملاتی با مقابله در را آن اثر و می نماييم معرفی
سازد. ناممکن مواردی در حتی و سخت تر را زمانی الگوی استخراج و تحليل بر مبتنی حمله های تمامی کلی به طور می تواند جديد زمانبند که که

مختلط. شبکه های خصوصی، حريم تصادفی سازی، زمانبند، ترافيکی، تحليل حملات گمنامی، تر، شبکه کلیدی: واژه های
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کاربران از وب روبات های تمایز جهت چگالی بر مبتنی خوشه بندی دیدگاه یک
انسانی

حمیدزاده۳ جواد و وفایی جهان۲ مجید ذبیحی۱، مهدیه

ايران مشهد، (ع)، رضا امام بين المللی ۱دانشگاه

ايران مشهد، مشهد، واحد اسلامی آزاد دانشگاه کامپيوتر، مهندسی ۲گروه

ايران مشهد، سجاد، صنعتی دانشگاه اطلاعات، فناوری و کامپيوتر مهندسی ۳دانشکده

افزايش را فناوری ها اين از پشتيبانی جهت وب روبات های حضور به نياز آن، از مختلفی کاربردهای ظهور و اينترنت به امروز دنيای وابستگی
علی رغم می دهند. کاهش را سرورها کارايی و بوده شبکه باند پهنای اشغال کننده نرم افزارها اين روبات ها، مزايای از صرف نظر است. داده
بازديدکنندگان از وسيعی حجم از آن ها تمايز برای کارا و سريع روشی هنوز وب، روبات های تشخيص حوزه در گسترده تحقيقات وجود
قطعی و دقيق نتايجی توليد به قادر ورودی، نمونه های ترتيب به حساسيت عدم ضمن بايد مذکور روش براين، علاوه  ندارد. وجود انسانی،
می گردد. خوشه بندی واقعی و عظيم مجموعه دو ،DBSCAN چگالی، بر مبتنی الگوريتم يک به کارگيری با مقاله، اين در بنابراين باشد.
ادامه، در می شود. پيشنهاد روبات ها و انسانی کاربران توصيف جهت جديد ويژگی دو بازديدگنندگان، رفتاری الگوهای اساس بر به علاوه،
غلبه DBSCAN الگوريتم ضعف های از يکی بر و يافته کاهش مساله ابعاد تعداد تی، آزمون به کارگيری و مرسوم ويژگی ۱۲ انتخاب با
با نهايی خوشه دو توليد به قادر ، ۹۵٪ جاکارد معيار داشتن با الگوريتم اين می دهد؛ نشان پيشنهادی روش باناظر ارزيابی نتايج می گردد.
نسبت بهتر عملکردی پيشنهادی روش خوشه ها، تعيين دقت و کيفيت نظر نقطه از براين، علاوه است. ۰/۹۷ خلوص درجه و ۰/۰۲۴ بی نظمی
رفتار تقليد طريق از شناخته شده، روبات های برخی می دهد نشان نهايی خوشه های تفسير پايان، در دارد. دانش مرز روش های ساير به

دارند. خود شناسايی روند در اشکال ايجاد و خويش هويت مخفی سازی به تمايل انسانی،

وب. بازديدکنندگان رفتاری الگوهای تی، آزمون وب، روبات های ،DBSCAN چگالی، بر مبتنی خوشه بندی کلیدی: واژه های
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