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اثبات و مدل وارسی امنیتی: پروتکل های صوری سازی روش دو بر کوتاه مقدمه ای
قضیه

رمضانیان٢ رسول و پورپونه١ محسن

ایران تهران، شریف، صنعتی دانشگاه ریاضی، علوم ١دانشکده

ایران مشهد، مشهد، فردوسی دانشگاه ریاضی، علوم ٢دانشکده

که دارد نام مدل وارسی اول، روش پرداخت. خواهیم امنیتی پروتکل های درستی یابی عمده روش دو مطالعه به مقاله این در
به می گیرد. صورت ممکن مسیرهای همه روی امنیت خواص بررسی و آن پردازه ای گراف ساخت با پروتکل یک درستی یابی
یک معرفی به ادامه در سپس پرداخت. خواهیم Scyther ابزار معرفی به روش این از جدید نسبتاً ابزارهای از یکی عنوان
درستی یابی چگونگی به روش این استنتاجی قواعد شرح با و پرداخت خواهیم قضیه اثبات روش یک معرفی برای ساده منطق
کرد. خواهیم بررسی روش دو این از استفاده با را شده شناخته پروتکل های از تعدادی درنهایت پرداخت. خواهیم امنیتی پروتکل های

قضیه. اثبات مدل، وارسی صوری سازی، روش های امنیتی، پروتکل های کلیدی: واژه های
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آن امنیت بررسی و مشبکه-مبنا آستانه ای راز تسهیم طرح یک

عارف١ محمدرضا و اقلیدس٢ ترانه ، پیل آرام١ حسین ، اسعد١ صبا ، خوراسگانی١ امینی حمیدرضا

ایران تهران، برق، مهندسی دانشکده امن، مخابرات و اطلاعات تئوری ١آزمایشگاه

ایران تهران، شریف، صنعتی دانشگاه الکترونیک، ٢پژوهشکده

که است عواملی مهمترین از آن ها سادگی و کارایی و کوانتومی حمله های برابر در مشبکه بر مبتنی رمزنگاری الگوریتم های امنیت
در است. گشته برخوردار گذشته دهه ی طی در پژوهشگران سوی از ویژه ای توجه از مشبکه بر مبتنی رمزنگاری آن ها واسطه ی به
مشبکه ها از همکارانش و اشتینفیلد که شیوه ای از آن در که می کنیم، ارائه مشبکه-مبنا آستانه ای راز تسهیم طرح یک مقاله این
طرحی در می گیریم. الهام کرده اند استفاده شامیر آستانه ای (t, n) راز تسهیم طرح به آستانه افزایش قابلیت افزودن برای صرفا
دست به بردار دو داخلی حاصلضرب به تصادفی نویز یک افزودن از شرکت کننده هر سهم کرده اند، پیشنهاد مقاله این مؤلفان که
سایر و می کنیم اختیار راز مقدار با برابر را آن اول مؤلفه ی که گونه ای به است، ثابت اما مخفی، بردارها این از یکی می آید؛
از راز بازیابی برای است. یافته تخصیص شرکت کننده هر به که است برداری دیگری می شوند. انتخاب تصادفی طور به مؤلفه ها
آستانه) (مقدار شرکت کننده نفر t سهم های کمک به هدف بردار به طوری که می کنیم، استفاده بابای صفحه نزدیک ترین الگوریتم
نهایت، در می شود. ساخته متناظر شرکت کننده نفر t به یافته تخصیص بردارهای کمک به بکاررفته مشبکه پایه و می شود تولید
می کنیم. مطالعه پیشنهادی طرح امنیت و درستی روی را مشبکه بعد اندازه ی تأثیر طرح، مجانبی امنیتِ و درستی اثباتِ از پس

مشبکه-مبنا. رمزنگاری بردار، نزدیک ترین مسأله آستانه ای، راز تسهیم طرح کلیدی: واژه های
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ARM معماری در باز گشوده کد از استفاده باز حملات جانور: اعضای افزودن

شهریاری١ حمیدرضا و امین منصور١ فرزانه

ایران تهران، امیرکبیر، دانشگاه اطلاعات، فناوری و کامپیوتر مهندسی ١دانشکده ی

نتیجه ی که می شود کشف همراه تلفن دستگاه های روی بر بیشتری آسیب پذیری های تعداد همه ساله که می دهد نشان آمارها
قدرتمندترین زمره ی از برنامه ها اجرای کنترل سرقت حملات میان این در است. سامانه ها این روی بر حملات افزایش آن
روبه رو متنوعی چالش های با را کارآمد تشخیص روش های ارائه ی که می شوند محسوب حملات خانواده ی خطرناک ترین و
ARM استاندارد معماری با همراه تلفن هوشمند دستگاه های روی بر کد از استفاده باز حملات اجرای اخیر، سال های در ساخته اند.
ویژگی های برخی گرفتن نظر در با ابتدا مقاله، این در می شود. محسوب کاربران امنیت برای جدی تهدیدی که است شده مطرح
استفاده باز حمله ی را آن که شده ارائه جدید مدل زیر پنج همراه به کد، از استفاده باز حملات جامع مدل ،ARM معماری خاص
گردیده معرفی CaspianTiger عنوان تحت مربوطه، زیرمدل های ابزارک های جست جوی الگوریتم سپس نهادیم. نام گشوده کد از
۴/۴/۴ اندروید سیستم عامل روی بر مذکور حمله ی از عملی نمونه ای عنوان شده، مدل امکان پذیری اثبات به منظور ادامه در است.

است. شده داده نشان و پیاده سازی

بازگشت گرا. حمله ی گشوده، کد از استفاده باز حمله ی ،ARM معماری اندروید، کلیدی: واژه های
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بر مبتنی سخت افزاری طرح های در سنجی خود-اعتبار مسیر خودکار درج
دستکاری مقابل در طرح ها مقاوم سازی منظور به برنامه پذیر دروازه ای آرایه های

خرابکارانه

جهانیان١ علی و زمان زاده١ شراره

ایران تهران، بهشتی، شهید دانشگاه علوم کامپیوتر، و مهندسی ١دانشکده

پذیری انعطاف و بازار به تحویل کوتاه زمان اولیه، نمونه ساخت پایین هزینه های نظیر متعدد دلایل به برنامه ریزی قابل تراشه های
دروازه ای آرایه های در بیت رشته برنامه ریزی قابلیت دارند. قرار طراحان اقبال مورد دیجیتال طراحی مدرن کاربردهای در امروزه زیاد،
رشته به دسترسی که درحالیست این است. کرده تبدیل آسان استفاده با منعطف افزاری سخت بستر یک به را تراشه این برنامه پذیر
تراشه ها این ریز برنامه برای کارآمدی مکانیزم زیرا می گردد، پیاده سازی نوع این در معنوی مالکیت های امنیت افت موجب بیت
دروازه ای آرایه های به اطلاعات ایمن پیکربندی و انتقال مشکل دهند. تشخیص را بیت رشته اصالت دهد اجازه تا ندارد وجود
مقاله این در است. برخوردار ویژه ای اهمیت از معنوی مالکیت های ارائه دهندگان برای هم و کنندگان استفاده برای هم برنامه پذیر
بررسی مدار عملکرد با موازی بیت رشته در مدار زیربخش های اصالت آن در که می شود معرفی سنجی اعتبار خود متدولوژی یک
که می دهد نشان تحقیقات نتایج می شود. قفل مدار و مخدوش مدار در داده طبیعی حرکت جریان تهاجم، کشف صورت در می شود.
می دهد. ارتقا توجهی قابل به طور اندک، سربار با خرابکارانه رسانی های بروز مقابل در را معنوی مالکیت های امنیت متدولوژی این

امنیتی. مسیر معنوی، مالکیت از محافظت سخت افزار، امنیت برنامه پذیر، دروازه ای آرایه های کلیدی: واژه های
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از استفاده با بی سیم حسگر شبکه     های در نشده هویت احراز رویدادهای کشف
حسگر گره های پوششی چند ویژگی

فاضلی٢ مهدی و پاطوقی٢ احمد کمره ئی١، میثم

ایران تهران، کاربردی، و علمی جامع ١دانشگاه

ایران تهران، ایران، صنعت و علم ٢دانشگاه

داده پوشش گره چند توسط شبکه محدوده درون نقطه هر که شکلی به است بدیهی مساله ای بی سیم حسگر شبکه های در افزونگی
احراز رویدادهای شناسایی جهت می شود شناخته حسگر گره های پوششی چند صورت به که پدیده این از مقاله این در می شود.
افزایش شبکه، ازدحام باعث بی سیم حسگر شبکه یک در نشده هویت احراز رویدادهای انتشار می شود. استفاده نشده هویت
امن تر بیشتر چه هر رویکرد بر مبتنی که پیشنهادی روش در می گردد. شبکه انرژی مصرف افزایش و بسته ها رفتن بین از احتمال
حذف شبکه از رویداد اینصورت غیر در گردد؛ تایید مختلف گره چند توسط باید امن رویداد هر است، امن تر نا کمتر چه هر و
پیشنهادی روش اند. شده کشف حسگر گره چندین توسط که دارد رویدادهایی ارسال به تمایل پیشنهادی روش واقع در می گردد.
پیاده سازی ns-2 شبیه ساز وسیله که شبیه سازی ها نتایج است. شده واقع ارزیابی مورد تحلیلی مدل سازی و شبیه سازی وسیله به
تأخیر تحمیل عدم دلیل به همچنین می کند. کشف را جعلی رویدادهای درصد ٨۵ از بیش پیشنهادی روش که می دهد نشان شده اند
پیشنهادی روش همچنین می دهد. کاهش نیز را شبکه انتهای به انتها تأخیر صد در ٢٠ پیشنهادی روش ورودی، بسته های به
روش کارایی بالایی دقت با پیشنهادی مدل است. گرفته قرار ارزیابی مورد صف شبکه های بر مبتنی تحلیلی مدل یک توسط

می زند. تخمین جعلی رویدادهای کشف جهت را پیشنهادی

هویت احراز رویدادهای امن تر، نا کمتر چه هر امن تر بیشتر چه هر مکانیزم بی سیم، حسگر شبکه های حمله، کلیدی: واژه های
نشده.
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LBlock روی آن کاربرد و ناممکن تفاضل حمله تسریع برای جدید روش یک

منصوری١,٢ داود و بهرام گیری١,٢ حسین خالصی١، اکرم

ایران تهران، اشتر، مالک صنعتی دانشگاه امنیت، و ارتباطات اطلاعات، فناوری دانشگاهی ١مجتمع

ایران تهران، اشتر، مالک صنعتی دانشگاه ارتباطات، و اطلاعات امنیت ٢پژوهشکده

روی حمله روش این است. قالبی رمزهای تحلیل روش های موثرترین از یکی و تفاضلی حمله از توسیعی ناممکن، تفاضل حمله
زود حذف کلید، طرح گرفتن نظر در ساختار، از استفاده است. داشته توجهی قابل نتایج و شده برده به کار قالبی رمزهای بیشتر
برای جدیدی روش مقاله، این در هستند. حمله روش این پیچیدگی های کاهش برای متداول تکنیک هایی پیش محاسبات، و هنگام
زیرفضا، سری یک به کلید جستجوی فضای تفکیک بر مبتنی روش این می کنیم. ارائه حمله روش این زمانی پیچیدگی کاهش
است. جستجو مورد کلید فضای به زیرفضاها بررسی از حاصل نتایج تعمیم و مستقل به صورت زیرفضاها از یک هر بررسی
مشخصه از استفاده با است. یکدیگر روی زیرکلیدها از مستقل بیت های تغییرات تأثیر بررسی از جلوگیری روش این اصلی برتری
را پیشنهادی روش ،ASIACRYPT 2014 در همکارانش و بورآ توسط ،LBlock روی شده معرفی ١۴-دوری ناممکن تفاضل
اصلی متن ٢۵٩ از استفاده با ٢٧١٫٨ به را زمانی پیچیدگی روش این می دهیم نشان و برده به کار ٢٣-دوری LBlock الگوریتم روی

می دهد. کاهش حافظه بلوک ٢٧٣ و انتخابی

.LBlock ناممکن، تفاضل حمله تفاضلی، حمله قالبی، رمز کلیدی: واژه های
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