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مقید خطی تاثیرات با شبکه های روی بر وابسته امنیت بازی طراحی

آلپکان٢ تنسو لادانی١، ترك بهروز نسب١، هاشمی سیدعلیرضا

ایران اصفهان، اصفهان، دانشگاه کامپیوتر، مهندسی ١دانشکده

استرالیا ملبورن، ملبورن، دانشگاه الکترونیک، و برق مهندسی ٢دانشکده

تصمیمات که است معنی بدین این است. وابسته هم به اغلب موجودیت ها امنیت امروزی، شده مرتبط شدت به دنیای در
تصمیمات تأثیر تحت بلکه است، آن ها خود قیود و هزینه ها امنیتی، سرمایه گذاری از متأثر نه تنها شبکه در موجودیت ها امنیتی
مقید شبکه های چنین تحلیل برای را ابزارها از غنی مجموعه ای بازی نظریه هست. نیز آن ها همسایگان قیود و هزینه ها امنیتی،
توجه با امنیتی سرمایه گذاری های طریق از را خود بهره ی می کنند سعی بازیکنان بازی، مدل یک در می کند. فراهم تاثیرگذاری
تصمیمات حال، این با برسانند. حداکثر به شده اند، تعیین شبکه صاحب توسط که محدودیت ها، و هزینه ها شبکه، ساختار به
نمی شوند. سیستم کل برای اجتماعی بهینه راه حل یک به منجر همیشه خود بهره رساندن حداکثر به برای خودخواه موجودیت های
متصدی واقع در دارد. بالایی ارزش شبکه متصدی نظر نقطه از اجتماعی بهینه به رسیدن برای بازیکنان به دادن انگیزه بنابراین
نشان پژوهش این در شده انجام مطالعات نماید. بیشینه را شبکه کلی امنیت بازی، پارامترهای طراحی طریق از دارد قصد شبکه
دقیق مدل یک مقاله، این در ندارد. وجود وابسته شبکه های در بازی مناسب طراحی زمینه در توجهی قابل موفق کار که می دهد
این که شرایطی در نهایت، در و گرفته قرار تحلیل مورد دقت به بازیکنان تصمیمات آن در که می شود ارائه امنیتی سرمایه گذاری
ارائه سراسری اهداف مبنای بر محلی منافع تنظیم سازوکار های شوند، سراسری دیدگاه از نامطلوب شرایط به منجر تصمیمات
برای بازیکنان سرمایه گذاری قیود و متقابل وابستگی های هزینه ها، تغییر از استفاده با طراحی روش چند اساس این بر شده است.
تعادل یکتایی شرایط و وجود از جامع بررسی یک همچنین است. شده ارائه سراسری هدف یک با آنان انگیزه های کردن همسو
شده است. داده نشان واقعی کاربردی نمونه یک در پیشنهادی سازوکار های اعمال عددی نتایج و شده ارائه محیط هایی چنین در نش

اجتماعی. بهینه نش، تعادل نقطه وابسته، امنیت بازی، طراحی کلیدی: واژه های

ISeCure



ISeCure
The ISC Int'l Journal of
Information Security

July 2019, Volume 11, Number 2 (p. 186)

http://www.isecure-journal.org

Persian Abstract

انرژی هوشمند شبکه برای خصوصی حریم حافظ وزن سبک کلید تبادل طرح یک

عارف۲ محمدرضا کوماری۵، سارو سینگ۴، پیتام داس۳، کومار آشوک جوشقانی۲، زارع زهرا بیات۱، مجید

ايران تهران، شاهد، دانشگاه کامپيوتر، ۱دانشکده

ايران تهران، شريف، صنعتی دانشگاه برق، ۲دانشکده

هند حيدرآباد، اطلاعات، فناوری موسسه امنيت ۳مرکز
هند آباد، الله نهرو، موتيلال فناوری ملی موسسه رياضی، ۴دانشکده

هند پرادش، اوتار ميروت، سينگ، چاران چ دانشگاه رياضی، ۵دانشکده

اطلاعات به هوشمند شبکه . است شده معرفی ارتباطات و اطلاعات جديد فن آوری از استفاده با برق شبکه اصلاح برای هوشمند شبکه مفهوم
ضروری اطلاعات جهته دو ارتباطات ، مسئله اين برای و دارد نياز نياز، مورد خدمات ارائه و مصرف بر نظارت برای برق مصرف برخط
هوشمند شبکه سيستم های پيچيده طراحی دليل به شود. برقرار ارتباطات در بايد که است مهمی الزامات خصوصی حريم و امنيت است.
برای مهمی مشکلات می تواند که است کرده ايجاد حمله برای مهاجمان برای بسياری فرصتهای جديد، فن آوری های از متفاوت استفاده و
اخيراً، است. انرژی هوشمند شبکه امن توسعه برای مهم عنصر يک خصوصی حريم حافظ هويت احراز طرح های آورد. وجود به مشتريان
الزامات طرح آن که می کند ادعا و داده اند ارايه هوشمند شبکه ارتباطات برای وزن سبک هويت احراز طرح يک [۱] همكاران و محمود
ويژگی های و است امنيتی آسيب های از برخی دارای آن ها طرح که شديم متوجه متأسفانه می کند. برآورده را انرژی هوشمند شبکه های امنيتی
حريم حافظ هويت احراز طرح يک ما اشکالات، اين کردن برطرف برای ندارد. را انرژی هوشمند شبکه در استفاده برای لازم امنيتی
AVISPA و BAN با فرمال بطور را پيشنهادی طرح امنيت می کنيم. ارايه انرژی هوشمند شبکه برای ايمن و کارآمد وزن، سبک خصوصی
می دهد. قرار تاکيد مورد را ما طرح امنيت و کارايی مرتبط طرح های با مقايسه و پيشنهادی طرح کارايی و امنيتی بررسی های کرد. خواهيم بررسی

.AVISPA ،BAN خصوصی، حريم اصالت، احراز انرژی، هوشمند شبکه کلیدی: واژه های
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SHA-3 به شده تسهیل تفاضلی خطای تحلیل

باقری٣١ نصور صفخانی٢، معصومه حسینی نژاد١، احسان سید

ایران تهران، رجایی، شهید دبیر تربیت دانشگاه برق، مهندسی ١دانشکده

ایران تهران، رجایی، شهید دبیر تربیت دانشگاه کامپیوتر، مهندسی ٢دانشکده

،ایران تهران نظری، فیز تحقیقات مرکز کامپیوتر، علوم ٣پژوهشکده

تفاضلی معادلات بر مبتنی که می کنیم، ارائه SHA-3 چکیده ساز تابع خطای تفاضلی تحلیل برای جدید شیوه یک مقاله، این در
عنوان به می دهد. حمله به جدیدی قابلیت های SHA-3 تفاضلی خطای تحلیل در تفاضلی روابط این به کارگیری است. الگوریتم
از استفاده با الگوریتم میانی حالت بازیابی و شده القا خطای مجدد بررسی امکان شده، القا خطای تشخیص بالای احتمال مثال،
استفاده از عبارتند که می کنیم، ارائه حمله این برای نیز دیگر بهبود دو همچنین ما هستند. قابلیت ها این جمله از خطا ۵٣ تا ٢٢
برای دوم راه کار عنوان به الگوریتم، بر حاکم جبری روابط از بهره گیری و نتایج، بهبود برای معکوس، جهت در تفاضلی روابط از
حالت کل خطا ٨ تا ۵ با می توان متوسط طور به که می دهیم نشان بهبودها، این نتیجه در .SHA-3 الگوریتم میانی حالت بازیابی

کرد. بازیابی را SHA-3 الگوریتم میانی

خطای جبری، روابط تفاضلی، معادلات میانی، حالت بازیابی تفاضلی، خطای تحلیل ،SHA-3 چکیده ساز، تابع کلیدی: واژه های
بایتی. چند
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حافظه پیچیدگی در بهبودهایی با GOST2 قالبی رمز به جدید ثابت نقطه حملات

عارف۱ محمدرضا احمدی۱، سیاوش

ايران تهران، شريف، صنعتی ۱دانشگاه

شد. منتشر شوروی جماهير اتحاديه در GOST 28147-89 استاندارد عنوان به ۱۹۸۹ سال در و طراحی ۱۹۷۰ دهه در GOST قالبی رمز
،GOST2 نام با ،GOST از اصلاح شده ای نسخه طراحان آن، روی مختلف حملات پيشنهاد از پس GOST قالبی رمز امنيت بهبود منظور به
استفاده با مقاله، اين در بود. آن S-Boxهای برای صريح انتخاب همچنين و جديد کليد فرانمای يک دارای که کردند منتشر ۲۰۱۵ سال در را
به شده است. ارائه اشتباه کليدهای حذف برای بهبوديافته تری ثابت نقطه حملات ثابت، نقطه ايده و GOST2 از يکسان دقيقا بخش سه از
کاهش کسب شده، نتايج است. ديگر پيچيدگی های تغيير عدم حال عين در و حافظه پيچيدگی کاهش روی جديد حملات تمرکز ديگر، عبارت
قبلی ثابت نقطه حملات با مقايسه در کمی ميزان به زمانی پيچيدگی که آن حال می دهد، نشان را حملات حافظه پيچيدگی در توجهی قابل
در GOST2 قالبی رمز دور-کامل نسخه روی حمله يک برای حافظه پيچيدگی کمترين ما، فعلی دانش اساس بر است. کرده پيدا افزايش

است. شده ارائه اين جا

ميانه. در ملاقات ،GOST2 قالبی رمز ثابت، نقطه حمله رمز، تحليل کلیدی: واژه های
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برای تصمیم درخت و طبقه بندی عنوان به SVM از استفاده با ناهنجاری تشخیص
ویژگی بردارهای بهینه سازی

محمدزاده۱ ناصر قرایی۲، سرکانی۱،حسین الهام

ايران تهران، شاهد، دانشگاه مهندسی، و فنی ۱دانشکده

ايران مخابرات تحقيقات ۲مرکز

تهديدات تشخيص منظور به لذا است؛ هموارترشده نفوذگران برای راه کامپيوتری، شبکه های بر مبتنی فناوری های فراگيرشدن و پيشرفت با
چالش های از يکی می شود. افزوده امنيتی، عناصر اصلی ترين از يکی عنوان به نفوذ تشخيص سامانه های اهميت بر روز به روز حملات، و
تشخيص سامانه ی آموزش از پيش ضروری غير ويژگی های کاهش است. شبکه ترافيک ويژگی های زياد ابعاد نفوذ، تشخيص سامانه های
در نفوذند. تشخيص سامانه های آموزش راه های بهترين جزء ماشين يادگيری روش های است. مشکل اين با مقابله حل های راه جمله از نفوذ،
ويژگی انتخاب ابتدا که طوری به شده است. استفاده نفوذ تشخيص سامانه طراحی برای ماشين يادگيری روش دو ترکيب از شده ارائه روش
ويژگی، هر حذف از پس و حذف کنندگی پيش بينی اهميت کمترين با ويژگی هايی سپس گيرد، می صورت C5.0 تصميم درخت هرس توسط
عنوان به کرده اند ايجاد LSSVM برای را ROC نمودار زير سطح مقدار بالاترين که ويژگی هايی مجموعه می شود. داده آموزش LSSVM

معيارهای بهبود دهنده نشان UNSW-NB15 و KDD Cup 99 داده ی مجموعه دو روی نتايج می شوند. گرفته نظر در نهايی ويژگی های
می باشد. مشابه کارهای ساير به نسبت دقت و FP و TP

تصميم. درخت پشتيبان، بردار ماشين های ويژگی، انتخاب نفوذ، تشخيص کلیدی: واژه های
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دسته بندی بر مبتنی اجتماعی شبکه های در جعلی کاربری حساب های تشخیص
کلاسه تک

رحمانی٣ امیرمسعود محمدرضایی٢، محمدرضا شیری١، محمدابراهیم

ایران تهران، امیرکبیر، صنعتی دانشگاه کامپیوتر، علوم و ریاضی ١دانشکده

ایران بروجرد، بروجرد، واحد اسلامی، آزاد دانشگاه کامپیوتر، ٢دانشکده

ایران تهران، تحقیقات، علوم واحد اسلامی، آزاد دانشگاه کامپیوتر، مهندسی ٣دانشکده

حساب های کشف برای پیشین روش های است. برانگیز چالش امری اجتماعی شبکه های در جعلی کاربری حساب های تشخیص
تحقیق، این در است. پیشین روش های کارایی کاهش باعث این و نگرفته نظر در را کاربران میان ارتباطات قدرت جعلی کاربری
اول گام در می کنیم. ارایه می دهد، پوشش نیز را کاربران شبکه ای ارتباطات که کاربران شباهت بر مبتنی تشخیص روش یک ما
را جاکارد شباهت معیار و کسینوس شباهت معیار همسایگی، گراف یال های تعداد مشترک، دوستان قبیل از شباهت معیارهای
ویژگی های آوردن بدست و محاسباتی پیچیدگی های کاهش منظور به ادامه در می شوند. محاسبه گراف مجاورت ماتریس روی از
البو روش از استفاده با سپس می کنیم. اعمال شباهت ماتریس های از یک هر روی را اصلی مولفه های آنالیز روش جدید،
ویژگی های می دهیم. تشکیل را نهایی ماتریس و انتخاب را هستند اطلاعاتی بار بیشترین دارای که ویژه بردار مقادیر از مجموعه ای
تشخیص برای شده داده آموزش مدل این درنهایت می شوند. استفاده کلاسه تک دسته بند الگوریتم آموزش برای شده استخراج
نرخ و تشخیص دقت که می  دهد نشان پیشنهادی روش آزمایش از آمده بدست نتایج می شود. استفاده جعلی کاربری حساب های
از استفاده همچنین و کاربران میان شباهت های تعریف که دادیم نشان ما می باشند. ٠ % و ۶ .٩٩ % ترتیب به نادرست تشخص

می کنند. عمل بهتر مدل آموزش برای کلاسه چند به نسبت کلاسه تک الگوریتم های

کلاسه. تک دسته بندی جعلی، کاربری حساب های خصوصی، حریم اجتماعی، شبکه های کلیدی: واژه های
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